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 מבוא.1

חתימה–להל�("חתימה אלקטרונית מאובטחת"של מסמ� זה להבהיר את המונחי$ מטרתו

, לפי חוק חתימה אלקטרונית)תחתימה מאושר–להל�("חתימה אלקטרונית מאושרת"�ו)מאובטחת

ואת השימושי$ האפשריי$ בחתימה) החוק או חוק חתימה אלקטרונית–להל�( �2001א"התשס

.המאובטחת לעומת שימושי החתימה המאושרת

של המסמ� מובא לצור� מענה לשאלות נפוצות שהופנו לרש$ הגורמי$ המאשרי$ בדבר משמעותה

כי, החתימה המאובטחת טכנולוגיה מסוימת מקיימת את תנאי הס- להכרה בחתימה דרכי ההוכחה

.מאושרתחתימהל מאובטחתוההבדלי$ בי� חתימה, מאובטחת

 כללי.2

ומסדיר את התוצאות המשפטיות, בעול$ האלקטרוני" חתימה"חוק חתימה אלקטרונית מגדיר מהי

$ אלקטרוני$בשימוש באמצעי, החוק מבקש להשיג את הגברת הודאות המשפטית. של השימוש בה

ס- להכרה משפטית באמצעי$ טכנולוגי$, ליצירת מסמכי$ בעלי תוק- כ�. על ידי קביעת תנאי לצור�

ס- לחתימה מאובטחת ולחתימה מאושרת . הוראות לעניי� קבילותהוקובע, החוק מעמיד דרישות

, בטחתחתימה אלקטרונית מאו(תקנות חתימה אלקטרונית: לפי החוק הותקנו שני קובצי תקנות

ותקנות,)תקנות חומרה ותוכנה–להל�( �2001ב"התשס,)מערכות חומרה ותוכנה ובדיקת בקשות

 ). תקנות רישו
 גור
 מאשר–להל�( �2001ב"התשס,)רישו$ גור$ מאשר וניהולו(חתימה אלקטרונית 

לפי שתפקידו לפקח על גורמי$ מאשרי$, במשרד המשפטי$" רש$ גורמי$ מאשרי$"לפי החוק מונה

.וכ� מוקנות לו סמכויות נוספות הקשורות במימוש החוק, החוק

חד ערכי בי� החות$ מאובטחתההחתימה אמורה לעשות שימוש בטכנולוגיות המאפשרות קישור

שינויי$ במסר וכ� לאפשר בדיקה הא$ נעשו, אותו חת$ שחת$ על המסר האלקטרוני לבי� המסר

בנ. מאז שנחת$ אלהדגמה כללית ראה תרשי$ .'ספח
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חד ערכי של החות$,בנוס� לאמור לעיל, אמורההמאושרת החתימה ,כלומר, ג$ לזהות זיהוי חד

ג צד ה, אמי�' להבטיח את זהותו ג$ על ידי אישור אשר קיבל את אישור רש$,"גור$ המאשר"הוא

ב. הגורמי$ המאשרי$ .'להדגמה כללית ראה תרשי$ בנספח

המפורטות בדירקטיבה–$ לנורמות המקבילות באיחוד האירופי חלק גדול מההסדרי$ בחוק דומי

.19991בדבר חתימה אלקטרונית משנת 

כלומר ניסיו� להימנע,"ניטרליות טכנולוגית"א- כי מגמת החקיקה הישראלית והאירופאית הינה

לי מימוש� בפועל מבוסס במידה רבה על התחו$ הכל, מקיבוע חקיקתי של גישה טכנולוגית ספציפית

כ (תשתית מפתח ציבורי"�הידוע "PKI - Public Key Infrastructure(2,זה ולמימושי$ הקיימי$ של תחו$

.על החוק, כמפורט להל�, השלכה ישירה

על פי החקיקה האירופאית ולצור� מימושה הוקמו קבוצות, לצור� הגברת הודאות והאמינות, כ�

מוש הצרכי$ הקונקרטי$ המוכתבי$ על ידי תקינה שמטרת� כתיבת סטנדרטי$ טכנולוגי$ למי

של, החקיקה סטנדרטי$ אלה משמשי$ אמות מידה מנחות לעניי�3".חתימה"ועל ידי המאפייני$

. אופ� המימוש הטכנולוגי

1 Directive 1999/93/EC of the European Parliament and of the Council of 13 Septmber 
1999, on a Community framework for electronic signatures. 

http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexapi!prod!CELEXnumdoc&numdoc=3

1999L0093&model=guichett&lg=en 
תחו$ זה משמש כמוב� לצרכי$ רבי$ ונוספי$.htmlcharter-http://www.ietf.org/html.charters/pkix.: ראה2

. שאינ$ קשורי$ לחתימה
כי,http://www.ictsb.org/Working_Groups/EESSI/Index.htm: ראה3 קבוצת העבודה סיימה את עבודתה א$

ב .sign.asp-http://portal.etsi.org/esi/el: ראה. מסגרת משנההתקני$ מטופלי$ ומעודכני$
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 חתימה מאובטחת.3

: כי חתימה מאובטחת היא, לחוק קובע1סעי-. אב� הפינה של החוק הינה הגדרת חתימה מאובטחת

: טרונית שמתקיימי$ בה כל אלהחתימה אלק"

.היא ייחודית לבעל אמצעי החתימה)1(

. היא מאפשרת זיהוי לכאורה של בעל אמצעי החתימה)2(

. היא הופקה באמצעי חתימה הנית� לשליטתו הבלעדית של בעל אמצעי החתימה)3(

".היא מאפשרת לזהות שינוי שבוצע במסר האלקטרוני לאחר מועד החתימה)4(

מסר"�ו,5"אמצעי חתימה",4"חתימה אלקטרונית"של רה זו יש לקרוא יחד ע$ ההגדרותהגד

.6"אלקטרוני

מכ� שהחתימה מופקת באמצעות, על מסמ�" חתימה"הההגדרה מבטאת את מאפייני בשינוי הנובע

מטרת הדרישה היא להבטיח כי בביצוע. ולא בידו של החות$, מכשיר או באמצעות טכנולוגיה

זיהוי החות$, דעתגמירות:ה האלקטרונית יתקיימו המטרות של דרישת חתימה בעול$ הפיזיהחתימ

שהוגדרו המאפייני$. וקשירתו למסמ� החתו$ ומניעת שינויי$ בנוסח החתו$ לאחר מועד החתימה

שליטתו, זיהוי אמצעי החתימה של החות$, ייחודיות החתימה:ה$בחוק לגבי החתימה המאובטחת 

מאחר שההנחה היא שהחתימה נעשית באמצעות מכשיר(החות$ על אמצעי החתימה הבלעדית של

של. מסמ� לאחר שנחת$בוהאפשרות לזהות שינוי שנעשה,)ולא פיזית על ידי החות$ המימוש הנפו.

. כמפורט בהמש�, דרישות אלה הינו באמצעות שיטות הצפנה אסימטרית

"מוגדרת בסעי- לחוק–" תימה אלקטרוניתח"4 א: או, טרונילקחתימה שהיא מידע אלקטרוני או סימ� שהוצמד
"שנקשר למסר אלקטרוני

"מוגדר" אמצעי חתימה"5  ". הדרושי$ להפקת חתימה אלקטרונית מאובטחת, חפ. או מידע ייחודי$, תוכנה:
"מוגדר" מסר אלקטרוני"6 כשהוא, נקלט או נשמר באמצעי$ אלקטרוני$ או אופטיי$, נשלח, מידע אשר נוצר:

 ". נשמע או מאוחזר באמצעי$ כאמור, נקרא
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ש בל החידוש המרכזי �6ו3סעיפי$. ות המשפטיות של חתימה מאובטחתעניי� התוצאהחוק הוא

תהיה קבילה בכל הלי� משפטי כראיה לכאורה לזהות קובעי$ כי החתימה המאובטחת7לחוק

הבכפו- לחריגי$ שנקבעו בתוספת השניי, וכי פלט החתו$ בה ייחשב כמקור ולא כהעתק, החות$

לצדדי$ העושי$ שימוש בחתימה ומקנה, בכ� משנה החוק את המצב המשפטי שנהג לפניו.8לחוק

ביחס לקבילות ולתוק- המשפטי של המסר, שאינה מצריכה הסדר חוזי נפרד, מאובטחת ודאות

א" חתימה מאובטחת"ראו תרשי$ בעני�9.האלקטרוני והחתימה המאובטחת .'בנספח

 דרכי ההכרה והשימוש בחתימה מאובטחת.3.1

נקבעו בתקנה, הרי שלמע� היעילות,ת הטכנולוגיתלמרות שבאופ� כללי נוקט החוק בעיקרו� הניטרליו

שבהתקיימ$ תחול חזקה שחתימה אלקטרונית הינה, לתקנות החומרה והתוכנה שלושה תנאי$)1(8

..10חתימה מאובטחת

:לחוק3נוסח סעי-7
מא" �ובטחת יהיה קביל בכל הלי� משפטי ויהווה ראיה לכאורה לכ� מסר אלקטרוני החתו$ בחתימה אלקטרונית

;שהחתימה היא של בעל אמצעי החתימה)1(
ע)2( ".י בעל אמצעי החתימה"שהמסר האלקטרוני הוא זה שנחת$

:לחוק6נוסח סעי-
כהעתק המסר, בכל הלי� משפטי, פלט של מסר אלקטרוני החתו$ בחתימה אלקטרונית מאובטחת לא ייחשב)א"(

.אלא כמקור, קטרוני שעל בסיסו הופקהאל
סוגי$ של הליכי$ משפטיי$ ושימושי$, לא יחולו על סוגי$ של מסרי$ אלקטרוניי$)א(הוראות סעי- קט�)ב(

".בתוספת השניה, באישור ועדת החוקה חוק ומשפט של הכנסת, שהשר קבע, מסויימי$ במסרי$ אלקטרוניי$
.ז"שטרות ושטרי מניה למוכ,$ יש חשיבות למקור כגו� פסקי די�התוספת השנייה עוסקת במסמכי$ לגביה8

יעשו, מוב� כי אי� מניעה שצדדי$ המבקשי$ לסכ$ ביניה$ בהסדר חוזי תוק- וקבילות של מסרי$ אלקטרוני9$
. זאת שלא באמצעות החוק

:8נוסח תקנה10
 חזקה לעניי� חתימה אלקטרונית מאובטחת.8"

:חזקה שהיא חתימה אלקטרונית מאובטחת, חת שמתקיי$ בה אחד מאלהחתימה אלקטרונית מאובט
מתקיימות לפחות, ואמצעי החתימה שאותו הוא מזהה, לגבי אמצעי לאימות חתימה שמחזיק בידיו המבקש)1(

:הדרישות כמפורט להל�
:העושה שימוש באחד מאלה, החתימה מופקת באמצעות מפתח המבוסס על תק� מקובל)א(
;סיביות לפחות 1024באור� DSAאו RSA מפתח)1(
;סיביות לפחות 160באור� elliptic curve DSAמפתח)2(
, ייחודי$) קריפטולוגי$(נדרש שימוש באמצעי$ פיזי$ או הצפנתיי$, להפעלת אמצעי החתימה או לגישה אליו)ב(

 common criteria EAL 2ברמת ביטחו� של תק�,1רמה fips 140-2העומדי$ ברמת אבטחה של תק�
;לפחות

תעמוד הססמה בדרישות אבטחה ברמה הגבוהה לפי, היתה הפעלת אמצעי החתימה כרוכה בשימוש בססמה)ג(
.א$ נוכח כי נית� לפטור מהדרישה האמורה, או בדרישות חלופיות שקבע הרש$,3חלק 1495י"ת
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ואורכי מפתחות המשמשי$ לחתימה אלקטרונית אלגוריתמי
התנאי הראשו� קובע הוראות לעניי�

.)מש קצהמשת(לצור� חתימה של בעל תעודה 

מבחינת דרישות אבטחת המידע, התנאי השני קובע הוראות לעניי� אופ� ההגנה על אמצעי החתימה

11.מההתק�

וההתנאי השלישי עוסק בהגנה על .שימוש במפתח הפרטיהגישה

לקיומה של חתימה מאובטחת העומדת בדרישות חזקהיש להדגיש בעניי� זה כי התקנה רק יוצרת

או, ע$ זאת החזקה איננה מוחלטת.לחוק1 ההגדרה שבסעי- ובמקרי$ שבה$ התרחש כשל טכנולוגי

, בנוס-12.יוכל טוע� פוטנציאלי לנסות ולסתור אותה, שיש סיבה אחרת לכפור בתקינות החתימה

ניתנה לרש$ הגורמי$ המאשרי$ סמכות לגופו של מקרה לקבוע כי טכנולוגיה ספציפית913בתקנה

א- א$ אינה עומדת, או לחילופי� כי היא מייצרת חתימה מאובטחת)1(8עומדת בדרישות תקנה 

.14)1(8בדרישת תקנה

.9היא חתימה אלקטרונית שאישר הרש$ לפי הוראות תקנה)2(

כי, שר זה יצויי� כי הדרישות המופיעות כיו$ בתקנות נמוכות מהסטנדרט העולמי המקובלבהק11 והמלצות הרש$ ה�
של, לפחותcommon criteria EAL 4רמת האבטחה תהיה ברמה של  .לפחות3ברמה  fips 140-2או ברמה

ג,על הראיות, קדמי.י, על חזקה שבדי� ראה באופ� כללי12 . 1257�1260'עמ', כר�
: קובעת)א(9תקנה13
�לש$ קביעה, רשאי לפנות בכתב, מי שמעוניי� בכ�)א"(

את,)1(8א$ טכנולוגיה מסויימת עומדת בדרישות שנקבעו בתקנה)1( פניה כאמור תכלול מסמכי$ המתארי$
וחוות דעת של מומחה אבטחת מידע בדבר, א$ ישנה, לרבות תעודת התאמה לתק� מקובל, הטכנולוגיה

הרש$ רשאי לדרוש כל מידע אחר הדרוש לו כדי לבחו� א$ מדובר בטכנולוגיה. ותה של הטכנולוגיהאמינ
.וכדי לאשרה)1(8העומדת בדרישות תקנה 

א- שאי�, כי טכנולוגיה מסויימת מפיקה חתימה אלקטרונית שחזקה שהיא חתימה אלקטרונית מאובטחת)2(
).1(מסמכי$ כאמור בפסקה פניה כאמור תכלול).1(8מתקיימות בה הוראות תקנה 

ברמה של ודאות משפטית, יוצר למעשה מספר מסלולי שימוש בחתימה אלקטרונית מאובטחת, צירו- הוראות אלו14
: משתנה

ולהניח, בחוק" חתימה מאובטחת"עונה על דרישות, הוא לבחו� הא$ האמצעי בו עושי$ שימוש, המסלול הראשו�
. שפטכי פרשנות זו תתקבל על דעת בית המ

).1(8לפי תקנה" חתימה מאובטחת"הוא לבחו� הא$ האמצעי בו עושי$ שימוש עונה על דרישות, המסלול השני
לפי" חתימה מאובטחת"הוא לבקש את אישור הרש$ לכ� שהטכנולוגיה או המוצר מייצרי$, המסלול השלישי

ה)1(8תו� עמידה בתנאי תקנה(9תקנה   ). כאמור, רש$או תו� שימוש בשיקול דעתו של
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לחוק בדרכי$ אחרות1אי� מניעה לקיי$ את הוראות סעי-, שמדובר בחזקה בלבד כיוו�, מעבר לכ�

אי� מניעה כי מי שסבור שהפתרו� הטכנולוגי שהוא, במלי$ אחרות. וחלופיות שאינ� מנויות בתקנות

, בי� כפי שה$ מופיעי$ בחוק, עונה מהותית על רכיבי הגדרת חתימה מאובטחת, יצר או משתמש בו

מוב� שיהיה עליו לבסס טענה זו באופ� כלשהו. יעשה זאת,8ובי� על פי הנושאי$ המוסדרי$ בתקנה

של, כגו� באמצעות חוות דעת טכנולוגית פנימית או חיצונית( או כלפי לקוחות פוטנציאלי$

. על מנת למזער טענות בדבר תוק- החתימה בעתיד, כנולוגיההט

 באמצעי החתימה המאובטחת השליטה הבלעדיתדרישת.3.2

באמצעי"המאובטחת היא שהחתימה תופק אחת מ� הדרישות להכרה בחתימה, כמפורט לעיל

15".חתימה הנית� לשליטתו הבלעדית של בעל אמצעי החתימה

ה לתה השאלה באילו נסיבות נית� לשמור את החתימה הוע" שליטה הבלעדית"� בהקשר יסוד

כגו� כרטיס, של בעל החתימהבשליטתו הפיזיתמצוי שמטבעו האלקטרונית שלא על גבי התק� אישי 

. אלא על גבי שרת מאובטח ייעודי המשמש לביצוע פעולות חתימה אלקטרונית בתקשורת� חכ$ 

FIPSלעניי� זה נציי� כי תק� אבטחת המידע האמריקני של,�4ו3ברמה 140-2 מכיר באפשרות

שנית� להשתמש בה$ ג$ לצור�, המחזיק מפתחות הצפנהלשרת מאובטח ג$ הסמכה� קבלת תו

חד ערכית את המשתמש זאת בתנאי שהשרת יאפשר. חתימה של, ובנוס-, לזהות בצורה ימנע גישה

שרתא, כלומר.מנהל רשת או כל גור$ תחזוקה אחר לאמצעי החתימה האישי , י� באפסו� על גבי

16.א� יש חשיבות רבה למנגנו� המוודא את השליטה הבלעדית,משו$ פגיעה בשליטה בלעדית, בהכרח

ולבחו� שביחס יש להקפיד, של החות$בשליטתו הפיזיתמשו$ שאמצעי החתימה אינו מצוי, ע$ זאת

פנ. אכ� נשמרת שליטה בלעדית באופ� אחר, לסוג השרת והשימוש שנבחר י הדברי$ נדרשת השלמה על

כאשר, נית� להבחי� לעניי� זה בי� שימוש בשרת מאובטח בתו� ארגו�. של אמצעי אבטחה לצור� כ�

לבי� מקרה שבו, החתימות נעשות בעיקר בהקשר ארגוני ומחייבות את הארגו� יחד ע$ האד$ החות$

זר לבעל אמצעי החתימה ולארגו� ר-, מקרה האחרו�ב. השרת המאובטח מצוי בידי צד שלישי

.יהיה גבוה יותר, האבטחה שיש להשיג לצור� הוכחת השליטה הבלעדית

.לחוק1שבסעי-" חתימה אלקטרונית מאובטחת"להגדרת)3(פסקה15
המשמש לחתימה אלקטרונית על גבי תעודות, של גור$ מאשר" אמצעי החתימה"זה יש לציי� כי ג$ לעניי�16

.מוחזק על גבי שרת מאובטח,אלקטרונית המשמשות לביצוע חתימה מאושרת לפי החוק
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, החות$� יש להג� על מעמדו של היחיד, ככל שהחתימה נשמרת באמצעי ארגוני, בהקשר הארגוני

. ולא יפגע בזכויותיו של המשתמש, במוב� זה שהארגו� יטול על עצמו אחריות לשימוש

של, לסיכו$ וש רמות של מימוש יסוד השליטה הבלעדית לגבי התק� המאפס� אמצעי נית� לתאר

כגו�, רמה אחת הינה רמה שבה ההתק� הינו התק� פיזי המצוי בשליטתו המלאה של האד$;חתימה

אמצעי החתימה בהתק� פיזי שאינו מצוי בשליטתו רמה שנייה הינה רמה בה נשמר. כרטיס חכ$

זו.$ בארגו� שהחות$ קשור אליואול, הבלעדית של בעל אמצעי החתימה יש להציג את ברמה

שימוש בשרתי$ מאובטחי$ ייעודיי$, בי� אמצעי$ אלה. האמצעי$ שבה$ תישמר השליטה הבלעדית

הרמה השלישית הינה רמה שבה החתימה. וכ� בחינת מכלול נסיבות השימוש, שנבחנו לצור� כ�

צד שלישי שאינו החות$ או הארגו� שהחו הר- הנדרש, במקרי$ אלה. ת$ קשור אליונשמרת בידי

. לאמצעי האבטחה הינו גבוה עוד יותר

 סיכו$�יישו$ טכנולוגי של דרישות החתימה המאובטחת.3.3

של, יוצר למעשה מספר מסלולי שימוש בחתימה אלקטרונית מאובטחת, צירו- הוראות אלו ברמה

: ודאות משפטית משתנה

עונה על דרישות חתימה מאובטחת, בו עושי$ שימוש הוא לבחו� הא$ האמצעי, המסלול הראשו�

. ולהניח כי פרשנות זו תתקבל על דעת בית המשפט, בחוק

הוא לבחו� הא$ האמצעי בו עושי$ שימוש עונה על דרישות חתימה מאובטחת לפי, המסלול השני

).1(8תקנה 

מי, המסלול השלישי יצרי$ חתימה הוא לבקש את אישור הרש$ לכ� שהטכנולוגיה או המוצר

, או תו� שימוש בשיקול דעתו של הרש$)1(8תו� עמידה בתנאי תקנה(לתקנות9מאובטחת לפי תקנה 

 ). כאמור
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 בחתימה מאובטחת זיהוי החות$.3.4

לא,"אמצעי החתימה"שלהקובעת דרישה לעניי� זיהוי לכאור, הגדרת חתימה מאובטחת אול$

רק3הודאות שיוצר סעי-. מצעי החתימהמסדירה את אופ� הזיהוי של האד$ המחזיק בא רלבנטית

ראו עוד התרשי$ ביחס.לעובדה שהמסר לא השתנה מאז שנחת$ על ידי מחזיק אמצעי החתימה

א .'לחתימה מאובטחת בנספח

ולהסתמ� על ומבקש, מיהו בעל אמצעי החתימה ברמה גבוהה יותר של ודאותצד המבקש לדעת

בא, חתימה מאובטחת היא יצירת, אפשרות אחת. ופ� אחר כלשהו את בדיקת הזהותצרי� להסדיר

לכ� היא ההסדר. בי� הצדדי$ לתקשורת, היכרות מוקדמת ישירה  בה�17,מס הכנסההוראותבדוגמא

ה הדעת נותנת. של הנמע� לקבל חשבונית ממוחשבת" הסכמה"אונקבע כי תנאי מוקד$ לתקשורת

על, שבמסגרת הסכמה כזו .אופ� הזיהוי ההדדי שלה$יסכימו הצדדי$ ג$

במסגרת, היא הסתמכות על זיהוי על ידי צד שלישי ששני הצדדי$ סומכי$ עליו,אפשרות אחרת

במסגרת זו נית� לכלול ג$ את קבוצת המקרי$ בה$ הצדדי$ סומכי$ על מזהה. הסדר חוזי או אחר

צד שלישי, ייחודי המצוי בידיה$ כגו�, ישירה עמו ג$ א$ אי� מערכת חוזית, שהונפק על ידי

. הסתמכות על מספר חשבו� או מספר כרטיס אשראי

בהתא$ לאפשרויות הטכנולוגיות, נית� כמוב� להקי$ מער� תעודות אלקטרונית פנימי או חיצוני

ה �PKI]Publicבתחו$ Key Infrastructure–חלק מחלופות אלה יש כמוב� לגבות ]. ראה לעיל

ת, בהסדר משפטי .משו$ שאינ� מוסדרות בחוק חתימה אלקטרונית, קנו�כגו� חוזה או

�ו"תשל,)ניהול פנקסי חשבונות(תקנות מס ער� מוס-, �1973ג"תשל,)ניהול פנקסי חשבונות(סה הוראות מס הכנ17
1976 .



ישראל  מדינת 
State of Israel

Ministry טי
משרד המשפ of Justice
The טכנולוגיה ומידע,הרשות למשפט Israeli Law, Information &

Technology Authority (ILITA)

�10 �

הק הממשל ת  י מה, ר 9קו
�ד י ג ב  � 1ר 2 5 
7.ד.ת 3 6 0 
בלת י ב 6א 1 0 7 2 Email: ILITA@justice.gov.il

Government Campus, 9th floor
12 5 B e g i n R o a d
P. O . B o x 7 3 6 0
T e l A v i v 6 1 0 7 2

0:'לט 3 � 7 6 3 4 0 5 0
ספ 0:ק 2 � 6 4 6 7 0 6 4 

Web: ILITA.justice.gov.ilT e l . : + 9 7 2 - 3 - 7 6 3 4 0 5 0
F a x : + 9 7 2 - 2 - 6 4 6 7 0 6 4

 חתימה מאושרת.4

החתימה. של האד$ המחזיק באמצעי החתימהינותנת מענה לבעיית הזיהוי הוודא 18חתימה מאושרת

ע, המאושרת היא חתימה מאובטחת י תעודה"שזהות מחזיק אמצעי החתימה המפיק אותה מאומתת

. תא$ לכללי$ מחייבי$ המוגדרי$ בחוק ובתקנות לפיובה, 19גור$ מאשראלקטרונית שהנפיק

ג ובכ�, הנמצא תחת משטר רישוי ופיקוח', התעודה האלקטרונית מוסיפה יסוד של זיהוי על ידי צד

ראו תרשי$ בנושא חתימה מאושרת. מגבירה מאוד את הודאות לגבי זהות בעל אמצעי החתימה

ב .'בנספח

 חתימההאפשרות לבצע, האפשרות לבצעה על רכישתבחוק שאי� מגבלות,מאובטחתבשונה מחתימה

מ מאושרת כי בכל, להשלמה יצוי�.קשקיבל הסמכה לפי החו" גור$ מאשר"ניתנת לרכישה רק

, מחייבת את הגור$ המאשר20לתקנות החומרה והתוכנה)א(13תקנה, מאושרתהקשור לחתימה 

המ, בהנפיקו תעודה אלקטרונית לפי החוק לשו�.8חזיק אמצעי העומד בדרישות תקנה לוודא כי בידי

מ, אחר גור$ מאשר שיקול הדעת לעניי� טווח האמצעי$ הטכנולוגי$ שיכולי$ לשמש לחתימה נשלל

או שאושרו מראש על ידי, חייב להשתמש רק בטכנולוגיות המנויות בתקנותשכ� הוא, מאובטחת

.9הרש$ לפי תקנה 

בדר� כלל, הניסיו� מלמד המ, כי ,אשר הינו ג$ מי שמוכר לבעל התעודה את אמצעי החתימההגור$

ניתנה,)ב(13בתקנה, ע$ זאת).1(8ומכא� שהוא הגור$ הנכו� להיות אחראי לעמידה בהוראות תקנה

לפיה הטכנולוגיה בה הוא משתמש, לגור$ המאשר אפשרות לקבל מבעל אמצעי החתימה הצהרה

על הגור$, א$ אי� לגור$ המאשר יסוד לחשוד כי ההצהרה כוזבת;)1(8עומדת בהוראות תקנה 

זההמאשר לה .נפיק תעודה אלקטרונית על בסיס אמצעי חתימה

ואמצעי החומרה המשמשת להצפנההתשתית,כלומר, כי מבחינת הבסיס הטכנולוגי, יודגש שוב

פי, המגני$ על החתימה האישית יש זהות מוחלטת בי� חתימה מאובטחת לחתימה מאושרת על

.אמצעי החתימה ההבדל ביניה� מצוי רק ברמת הודאות של זהות בעל. התקנות

חתימה אלקטרונית מאובטחת אשר גור$ מאשר"� לחוק כדלקמ�1חתימה אלקטרונית מאושרת מוגדרת בסעי-18
".הנפיק תעודה אלקטרונית בדבר אמצעי אימות החתימה המזהה אותה

"לחוק כדלקמ�1מוגדר בסעי-"גור$ מאשר"19 זה, גור$ המנפיק תעודות אלקטרוניות: ".והרשו$ במרש$ לפי חוק
(קובעת)א(13תקנה20 ).א:
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5.
 חתימה אלקטרונית מאובטחת ומאושרת–הבדלי
 נוספי

בה.5.1  הוראות בעניי� אחריות לחתימה ולשימוש

בי� א$ החתימה,ה� זהות, חובות השמירה המוטלות על בעל אמצעי החתימה ביחס לאמצעי החתימה

לפי סעי-.וקלח)1)(א(7וזאת בשל ההסדר הנובע מסעי-, היא מאובטחת ובי� א$ היא מאושרת

בעל אמצעי חתימה נדרש לנקוט בכל האמצעי$ הסבירי$ לש$ שמירה על אמצעי החתימה,)1)(א(7

. שלו ולש$ מניעת שימוש בו ללא הרשאתו

על, לעומת זאת בעל אמצעי החתימה קיי$ הבדל בי� שני סוגי החתימות ביחס לחובות המוטלות

צרי� למסור הודעה מייד כשנודע מאובטחתמה בעל חתי. שנפגעה שליטתו באמצעי החתימהבמקרה 

, מאושרתבעל חתימה.21לכל מי שסביר שיסתמ� עליה, באמצעי החתימה" פגיעה בשליטתו"לו על 

כ� רק לגור$ המאשר, לעומת זאת בעל החתימה, משלב ההודעה לגור$ המאשר. צרי� להודיע על

תו של הגור$ המאשר היא לבטל את חוב. יהיה פטור מאחריות ביחס לשימוש לרעה באמצעי החתימה

ובכ� למנוע,22ולפרס$ זאת ברשימת התעודות הבטלות, התעודה שהונפקה לבעל אמצעי החתימה

. הסתמכות על חתימה שנעשתה תו� שימוש לרעה

נית� לצמצ$ ג$ את ההיק- של חובת ההודעה של בעל, באמצעות הסדרי$ חוזיי$ מוקדמי$, ע$ זאת

בכל הקשור לחתימה,כ�.על פגיעה בשליטתו באמצעי החתימה, אמצעי חתימה מאובטחת

, כ� למשל. באמצעות הסדר חוזי, לחוק7נית� להשלי$ את הסדרי האחריות של סעי-, מאובטחת

בי� בעל אמצעי החתימה לבי� מנפיקבחוזהנית� לקבוע, במסגרת מער� של חתימות מאובטחות

מי,)ק התיעודמנפי–להל�(האמצעי המשמש לחתימה מאובטחת  ובחוזה בי� מנפיק התיעוד לבי�

כי בעל אמצעי החתימה ייצא ידי חובתו בהודעה למנפיק, שמסתמ� על התעודה החתימה המאובטחת

 
:לחוק קובע7סעי-21
 חובות בעל אמצעי חתימה ואחריותו.7"
–בעל אמצעי חתימה)א(
עת שימוש בו ינקוט את כל האמצעי$ הסבירי$ לש$ שמירה על אמצעי החתימה שלו ולש$ מני)1(

. בלא הרשאתו
על, מייד כשנודע לו על פגיעה בשליטתו באמצעי החתימה, ימסור הודעה)2( לכל מי שסביר שיסתמ�

על, על חתימתו האלקטרונית עקב קשרי$ שגרתיי$ בינה$ ולכל מי שידוע לו כי קרוב לודאי שיסתמ�
. חתימתו האלקטרונית

לא יהיה אחראי לנזק שנגר$ עקב שימוש,)א(ר בסעי- קט� קיי$ בעל אמצעי החתימה את חובותיו כאמו)ב(
".באמצעי החתימה שלו בלא הרשאתו

22CRL – Certificate Revocation List.
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יש,מי שאמור להסתמ� על החתימה המאובטחת, ורק הוא, מקו$ שמנפיק התיעוד הוא. התיעוד

אחרי$ אמורי$ להסתמ� על החתימהא$. לציי� זאת על גבי האמצעי המשמש לחתימה המאובטחת

של, נית� להסדיר חוזית מנגנו� של פרסו$ רשימת תעודות בטלות, המאובטחת בדומה למנגנו� הפעולה

משמעות האמור כא� היא ייצור הסדר חוזי דמוי ההסדר הקבוע.או הסדר מקביל אחרגור$ מאשר 

ב. בחוק שלמדובר בהסדר מורכב יותר בשל הצור� בעל אמצעי החתימה ושל הסכמה מוקדמת

.המסתמ�

 דרישת חתימה בחיקוק�לחוק2סעי-.5.2

מקנה עדיפות לשימוש בחתימה המאושרת בכ� שהוא קובע שרק החתימה המאושרת23לחוק2סעי-

של, ע$ זאת.24.מקיימת דרישת חתימה המופיעה בחיקוק הוראה זו אינה משקפת בהכרח בדיקה

דרישות חתימה בחיקוק עשויות לנבוע, בנוס-. ספציפיתהמכלול דרישות החתימה בחיקוק בחקיק

, לכ�.זיהוי החות$ וקיבוע הנוסח החתו$ או תיעוד מועד החתימה, גמירות דעת–מנימוקי$ שוני$

הממיר את דרישת החתימה, אי� מניעה שבהקשרי$ ספציפיי$ יחוקק בחיקוק הרלבנטי הסדר פרטני

נקבעו,25בהוראות ניהול ספרי$, למשל,כ�. מאובטחתהמאושרת בהסדר מפורט המבוסס על חתימה 

אתא$, בחתימה מאובטחתמסמ� ממוחשב אפשרות חתימה על הוראות מיוחדות לגבי  הנישו$ יקבל

ובאופ� המאפשר את זיהויי$ של הצדדי$, התקבול בגי� המסמ� באחד מהאמצעי$ שהוגדרו בחוק

ש. לעסקה שמנפיק אותו מספקת התעודה האלקטרוניתהוראה זו באה לשמש כתחלי- לרכיב הזיהוי

זהההסדר,למעשה. ומשמשת כאמצעי זיהוי אחר, הגור$ המאשר בחתימה מאושרת  קובע שבמקרה

על, א$ הלקוח ישל$ על העסקה באמצעי תשלו$ המבטיח את זיהוי$ של שני הצדדי$ נית� לוותר

. הדרישה לחתימה מאושרת

"לחוק2נוסח סעי-23 זו, נדרשה לפי חיקוק חתימתו של אד$ על מסמ�)א(2: לגבי מסמ� שהוא, נית� לקיי$ דרישה
(ובלבד שהיא חתימה אלקטרונית מאושרת, ניתבאמצעות חתימה אלקטרו, מסר אלקטרוני )א(הוראות סעי- קט�)ב"

".בתוספת הראשונה, באישור ועדת החוקה חוק ומשפט של הכנסת, לא יחולו על הוראות חיקוק שהשר קבע
, בתוספת הראשונה לחוק נקבעו מסמכי$ שבה$ אי אפשר לחתו$ אלקטרונית ג$ בחתימה אלקטרונית מאושרת24

.פסקי די� ושטרי עסקה במקרקעי�, כגו� צוואות
)ד(ב18הוראות ניהול ספרי$ סעי-25
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6.
 סיכו

מקנה לצדדי$ לתקשורת ודאות בדבר מניעת התכחשות צד לתקשורת מאובטחתחתימה אלקטרונית

הדרכי$ למימוש חתימה אלקטרונית מאובטחת נשארות לשיקול. לתוכ� המסר שעבר ונחת$ על ידו

כאשר תקנות חתימה אלקטרונית מציעות שתי דרכי מימוש אפשריות מבי� דרכי$, דעת הצדדי$

גמישות טכנולוגית שמאפשרתהפתוחות אלה היית המטרה המוצהרת של הגדרות. רבות אפשריות

. ובלבד שתעמוד בהוראות החוק, לצדדי$ לבחור את סוג הטכנולוגיה שה$ מבקשי$ להתבסס עליה

.אי� דרישה בחוק ובתקנות למעורבות של הגור$ המאשר בקיומה של חתימה מאובטחת

אול$, לחתימה מאובטחת מקנה לצדדי$ לתקשורת את הודאות שצוינה לעיל ביחס מאושרת חתימה

זו. היא מכוונת מבחינה טכנולוגית לסוג פתרו� מסוי$ היא מקנה ודאות שהיא חתימה, לצד הגבלה

מקנה חתימה מאושרת,בנוס-. מאובטחת בשל חיובו של הגור$ המאשר לעמוד בהוראות התקנות

הוהיא מפשטת את מנג לצדדי$ את הודאות בדבר זהות בעל אמצעי החתימה ותוקפה הודעה על נו�

.האיבוד השליטה באמצעי החתימ
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א מאובטחתאלקטרונית תרשי
 חתימה%' נספח
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ב תרשי
 חתימה אלקטרונית מאושרת–' נספח


